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□ 黄 骏

网络暴力是一种借助网络舆论的力

量，对他人进行肆意人身攻击的狂热盲从

行为。相比于传统暴力所造成的物理伤

害，网络暴力主要通过线上的言语攻击、

散布谣言、人肉搜索、恶意诽谤等形式，

给受害者造成心理层面的消极影响。

网络暴力的发生固然与互联网技术特

征有关联，但问题根源，还在于每一个

“口无遮拦”的个体。其中，很多施暴者

尚未建立起正确使用互联网的意识，特别

是那些还未步入社会的中小学生。

网暴群体时不时出现未成年人的身

影，主要有以下几个原因。首先，随着互

联网的普及，未成年人触网时间越来越

早、上网率更高。去年年底发布的 《中国

未成年人互联网运用报告 （2022）》 调查

数据显示，未成年人近半年内的上网率达

99.9% ， 显 著 高 于 全 国 互 联 网 普 及 率

（73%），网络已成为未成年人成长发展过

程中不可分割的一部分。如此高的上网

率，反映出青少年使用互联网的深度与广

度，一定程度上加大了相关职能部门防范

青少年网暴风险的难度。

另一个原因在于，真正的网络实名

制还没有推行。哲学家韩炳哲在 《在群

中——数字媒体时代的大众心理学》中写

道，网络暴力是匿名的，这也正是它的威

力所在。姓名与尊重如影随形，因为姓名

是认可的基础，认可总是指名道姓的。虽

然现在需要输入手机号才能注册社交媒体

账号，并且账号会实时显示 IP 属地信

息，但网民在实际使用时，依然是以匿名

状态为主。网络的匿名性导致网暴受害者

的维权程序更为复杂，需要付出较多的时

间和精力才能找到施暴者。

此外，青少年媒介素养教育的欠缺，

导致一些人误以为可以在网络上无所顾

忌、随意发言。媒介素养是人们面对不

同媒体信息时所表现出的信息选择、评

估、批判和创造等能力。如今，我们身

处媒介化社会之中，许多互联网平台遵

循“流量为王”的信息传播逻辑，这也

诱导了青少年接触或者发布这些“唯流

量”的网络暴力语言，从而使一些未成

年人在网络空间表现出道德认知、情感

和行为上的偏差。

因此，社会有必要进一步加强对未成

年人的媒介素养教育。在家庭层面，以父

母为代表的“初级群体”，在儿童早期社

会化过程中发挥着重要作用。一方面，家

长要以身作则正确使用互联网，并引导孩

子树立同理心意识，这样才能对网络中不

同的观念和行为给予更多的包容。另一方

面，需要加强家庭、行业和政府之间的协

作。比如，相关行业要为“家长管理”提

供工具，如信息过滤和防网络沉迷系统。

在学校教育方面，应该支持分步骤地

推动各阶段的媒介素养教育。英国传播学

者利文斯通认为，在孩子们接触互联网之

前，他们必须要学会如何使用互联网——

正如学习阅读和写作对于学习其他内容来

说是一个必要条件。作为持续进行学习的

一部分，媒介素养涉及青少年如何安全筛

选、获取以及发布互联网信息，尤其体现

在对智能手机的使用上。

对此，各地中小学校应该行动起来，

开设相关的媒介素养课程，引导青少年提

升网络素养，培养正确的网络行为意识，

养成良好的网络礼仪规范。在这个过程

中，除了简单给孩子们灌输“应该做什

么”“不该做什么”，不妨通过展开情景讨

论、案例分析等方式，引导学生了解网暴

的复杂性和危害性，从而更具同理心，约

束好自己在网络空间的言行。

最近，最高人民法院、最高人民检察

院、公安部联合起草了关于依法惩治网络

暴力违法犯罪的指导意见 （征求意见

稿）。该意见将有助于依法惩治网络暴力

违法犯罪活动，有效维护公民人格权益和

正常网络秩序。打击网络暴力法律法规的

出台，是保障未成年人媒介素养教育的制

度基础。而媒介素养教育的强化，又有助

于营造风清气正的网络空间。这其中，引

导青少年培养在网络空间中辨别是非的能

力，学会尊重他人，在社交媒体正确发表

观点，无疑至关重要。

（作者系中南民族大学文学与新闻传
播学院副教授）

网暴“面具”背后，可能是缺乏媒介素养的孩子

□ 刘文杰

网络暴力已经发展成为当代严重社

会问题，其危害有目共睹，轻则造成受

害人心理痛苦，重则导致受害人精神失

常、轻生等严重后果。维护网络秩序，

建设良好网络生态，必须严厉打击网络

暴力。在有关遏制网络暴力的讨论中，

常常有观点强调，网络暴力的发生源于

平台管理不周，只要平台认真防范，就

可以消除网络暴力。事实是否果真如

此，值得探究。

网络暴力的发生有其深层原因。有

调查表明，一定比例的网络暴力实施者

具有所谓黑暗人格。网络身份的匿名

性，使得这些用户更为大胆地表达，甚

至从摆脱线下伦理规范束缚中获得快

感。此外，大量网络暴力的突出特征是

网民以粗暴言论对社会事件及其当事人

进行道德评价，以此获得占领道德高地

的满足感，在与其他用户相互应和或追

随发声中获得力量感和归属感。很多场

合下实施网络暴力的都是现实生活中的

普通人，他们单方面放大甚至臆断事件

中的道德问题，认为自己的发声是在揭

露社会生活中的丑恶与阴暗，自己完全

是站在正义一边。由此可知，网络暴力

有其萌芽、发育的社会土壤。

如果将治理网络暴力的责任完全压

给平台，一旦出现网络暴力就对平台进

行处罚，其结果将是平台一方的过度删

除，即将一切疑似为网络暴力的言论

屏蔽在平台之外。由于网络言论的海

量，平台只能采取自动化过滤手段，

难免导致一些言论遭到“误伤”，对公

众正常的言论表达和文学艺术发展造

成不合比例的伤害。同时，过宽的过

滤口径还会引发“猫捉老鼠”游戏的盛

行，即网络用户转而采用谐音字、符号

等方式规避机器过滤，难以收到消除网

络暴力的功效。

基于上述情况，就打击网络暴力而

言，多方共治可能是更优选择。首先，

应当赋予个人及其社交主页的充分管理

权限，尤其是对评论区的管理权限，使

得本人能够在必要时关闭评论区、私信

等功能，从而最大限度减少接触网暴言

论的可能。在平台一方，则应设置便捷

的举报和处置通道；对诸如热搜榜单等

公众注意力集中之处予以特别关注；开

发、应用和升级网络暴力识别算法模型；

对实施网络暴力者尤其是反复实施网暴者

进行相应处罚。

尤其应当指出的是，治理网络暴力，

公权力机关不能缺席。网络不是法外之

地，在互联网上进行人身攻击、无理谩

骂、揭人隐私，可能违反治安管理处罚法

等法律，甚至触犯刑律。对于受害人而

言，网络暴力实施者往往是无法确认身份

的陌生人，导致收集证据困难、维权成本

极高。公权力机关的介入可以消除这些瓶

颈，其作出的处罚和公示能够起到更好的

震慑作用。日前，《最高人民法院、最高

人民检察院、公安部关于依法惩治网络暴

力违法犯罪的指导意见 （征求意见稿）》

面向社会公开征求意见，该意见生效后将

成为打击网络暴力的有力抓手。

实施网暴者不必然是道德败坏的人。

受所处网络空间氛围的影响，普通人也会

做出过激的举动。不断有研究证明，特定

网络空间中的负面评论越多，越会吸引后

来者跟随，言论容易向极端化发展，形成

所谓“破窗效应”。1969年，美国心理学

家詹巴多做了一项实验。他将一辆没有牌

照的汽车停在纽约相对杂乱贫困的布朗克

斯街区，并把车前面的发动机罩打开。不

久，这辆车就被居民们拆得七零八乱，孩

子也在车上玩耍打闹。詹巴多在加利福尼

亚州的中产阶级社区帕罗阿尔托 （Palo
Alto） 摆了一辆类似的汽车，过了一个多

星期，车仍是完好的。随后，詹巴多用锤

子把车敲了个破洞。不久，路人就开始对

无人看管的这辆车进行破坏，车上有价值

的东西几小时内就不见了。这一实验表

明，无序现象对人的反常行为乃至违法犯

罪具有诱导性。一般来说，一两个无序现

象不会立即引发违法的激增乃至犯罪，但

是，如果无序状态持续较长时间或者反复

发生，大规模违法乃至犯罪现象就会随之

而至。相反，如果在“破窗”尚小时就积

极修补，鼓励、指导社区中的人们建立起

规则和秩序，则会有效地防止大的社会乱

象的发生。

就此而言，一两条网络暴力言论往往

并不可怕，努力防止网暴言论滚雪球式集

聚，最终酿成“破鼓万人捶”的苦果，应

当成为网络暴力治理的重点。

（作者系中国政法大学比较法学研究
院教授）

治理网暴并非“猫捉老鼠”的游戏

□ 欧阳晨雨

一个“人人都拥有麦克风”的时

代，为网络暴力提供了滋生和蔓延的土

壤。正如法国社会心理学家勒庞所言，

这个“群体追求和相信的从来不是什么

真相和理性，而是盲从、残忍、偏执和

狂热，只知道简单而极端的感情”，借

由网络的魔力，一张图片、一段视频，

就可能引发潮水般的指摘、谩骂、挖

苦、讽刺、侮辱等。

一个法治社会，决不能也不应容忍

网络暴力为非作歹。令人遗憾的是，治

理网络暴力并不容易。其中一个重要原

因，就是网络暴力既是“平凡的恶”，

也是“众人之恶”。面对来自无数终端

的信息流，要逐一判断哪些信息中规中

矩，属于正常发声，哪些话语违规过

火，属于网络暴力，着实是一项复杂工

程。许多心怀不轨的网暴者也抱定了躲

在屏幕背后、混迹众人之间，不会被轻

易发现的念头。所谓“法不责众”，就

是这么一回事。

然而，这些横亘在前的困难，并不

是社会可以忽视、纵容网暴乱象的理

由。借助互联网这一载体，对受害者进

行谩骂、抨击、侮辱、诽谤等网络暴力

行为，本质上既是不道德的社会现象，

也有侵犯公民个人隐私、人格权益，扰

乱网络秩序、破坏网络生态的违法属

性。在道德上，这种违反社会公德和道

德规范的行为，应当受到负面评价，在

法律上，这种具有社会危害性的行为，

应当依法受到对等惩罚。

“违法必究”是法律的基本原则，

网暴他人涉嫌违法犯罪者，应当依法给

予相应的行政、刑事处罚，对于侵犯他

人合法权益者，还应视情承担赔礼道

歉、消除影响、赔偿经济损失等民事责

任。当然，考虑到司法、执法资源有

限，有关部门对发起者、重要传播节点

等，应当集中火力、重点打击。总而言

之，就是要在成本可控的情况下，对人

数众多的网暴者“一网打尽”，以“法

也责众”强化震慑效应。

值得一提的是，近期由最高人民法

院、最高人民检察院、公安部出台的关

于依法惩治网络暴力违法犯罪的指导意

见，在依法治理网络暴力上又有了新的

突破，其中最大的一个亮点，就是“准

确适用法律”。根据该指导意见，对涉

及犯罪的行为，包括网络诽谤、网络侮

辱、侵犯公民个人信息、线下滋扰、借

网络暴力事件实施的恶意营销炒作行

为，分别以诽谤罪、侮辱罪、侵犯公民

个人信息罪、故意毁坏财物罪、寻衅滋

事罪等罪名予以定罪处罚；对涉及违法

行为，明确根据治安管理处罚法规定予

以处罚，等等。由此，以职能部门联合

发文的形式，分清了此罪与彼罪，罪与

非罪的界限，有利于精准依法打击惩治

网络暴力行为。

当然，治理网络暴力，仅靠处罚还

不够。客观而言，网络暴力屡禁不止，

死灰复燃，除了行为溯源难、确定主体

难、证据固定难、受害举证难，导致违

法成本低、维权成本高，让不少网暴受

害者望而却步外，现实中，有的受害者

对网络暴力的危害估量不足，缺乏防范

的能力，由此也助长了一些施暴者的嚣

张气焰。针对这些难题，需要落实法律

救济、宣传教育等制度，适用人格权侵

害禁令，依法提起公益诉讼等，给网络

暴力受害者以更有力的帮助。

治理网络暴力，要高举法治利剑，

从立法司法执法多层面出击，从教育监

督监管最根本着手，让不法分子付出更

沉重的成本，给公众更稳固的防护。长

此以往，相信网络暴力会在各方齐抓共

管中得到有效遏制。

惩治“键盘伤人”
要做到“法也责众”

□ 杨鑫宇

近年来，由网络暴力所引发的社会性

悲剧时有发生。桩桩件件之间，网络暴力之

害早已人尽皆知。面对那些冷漠、自私、残

忍、卑劣，怀着阴暗心理躲在屏幕背后“按

键伤人”的网暴分子，任何怀有朴素正义感

的网民，都会发自内心地感到厌恶。而对善

于共情的人而言，看着无辜的受害者因为

网暴蒙受巨大创伤，甚至付出失去生命的

代价，更是痛心疾首、难忍愤怒。

这时，如果有人将攻击矛头指向对先

前网暴负有责任的特定个体，网友心中积

压的情绪就会被引爆，网暴者也尝到了被

网暴的苦果。对此，许多网民都深感“解

气”，认为这是自作自受。一些网友认

为，要想有力打击、震慑网暴乱象，就得

让网暴者自己也吃一回网暴的亏，看到

“舆论”的厉害。

然而，不论对方是否有网暴别人的

“前科”，以留言、私信等方式攻击特定对

象，本质上同样是网暴。但是，从网上的

舆论风向来看，很多人都不讳言这种行为

“以暴制暴”的性质，并且对此深表赞

同。他们赞同的并非网暴本身，而是“网

暴者必须付出代价”的结果。在他们的视

角下，以所谓“正义的网暴”反制网暴乱

象，虽然不符合程序正义的精神，却带来

了“结果正义”，维护了“恶有恶报”的

铁则。既然如此，就算“以暴制暴”的手

段存在瑕疵，也可以照用不误。

在部分案例中，这种“以暴制暴”的

做法确实取得了一定成效。有些人在参与

网暴之后，不仅不思悔改，还对受害者反

唇相讥，最终却在网友自发凝集成的强大

舆论压力面前，不得不公开道歉以求原

谅。但是，如果深入更多案例，我们很快

就会发现，“以暴制暴”并非总是能有

“大快人心”的结果。有时，网友们的正

义感用错了地方，闹出了乌龙，导致和事

件无关的人无辜成为新一轮网暴的受害

者；也有时，虽说受到攻击的人确实有错

在先，但网民的攻击力度已经远远超过了

与其过错相称的水平，对其造成了不必要

也不正当的精神伤害。

如果向大众提问：你如何看待网暴？大

多数人想必都会表示反对。那些支持对网

暴者“以暴制暴”的人，若非对网暴乱象深

恶痛绝，又何至于亲身下场，对网暴者施以

惩戒？但是，不容忽视的矛盾在于：当有人

为了打击网暴，实施这种自认为“正义”的

行动时，自己也就成了发起网暴的人。这种

“屠龙者终成恶龙”的场景，不仅使其反对

网暴的立场失去了根基，也模糊了网暴的

性质，不利于社会大众形成对网暴“零容

忍”的共识。

在某些个案中，我们似乎可以分辨出

攻击受害者的“坏”网暴和制裁加害者的

“好”网暴。但是，一旦我们承认“好网

暴”存在，就相当于给网暴提供了一套自

成体系的辩护词，使网暴的判定从客观范

畴落入主观范畴。在这种情况下，恶意网

暴他人者，也可以找出各种似是而非的借

口，论证自己的行为事出有因，在某种角

度上是“正义”的。如此，最终利益受损

的，只会是遭受网暴的一方，而非发起网

暴的一方。

“以暴制暴”的做法，从来不是解决网

暴问题的出路与答案，也不见容于现代文

明社会的法治道德体系。不过，我们也不得

不承认，这种做法和思想由来已久。“以牙

还牙，以眼还眼”的观念自古有之，其不仅

出自道德直觉，也能让人体会到难以替代

的“复仇快感”。基于这一原因，人类文明早

期的司法实践，如《汉谟拉比法典》《十二铜

表法》等，大多都有“同态复仇”的内容。对

网暴分子加以反向网暴，有很多人看来，就

是互联网时代的“同态复仇”。

但是，正如这些远古时代的法律早已

过时，“同态复仇”的观念亦不能简单应用

于当代的社会治理工作。网络暴力是成因

复杂的社会问题，涉及个人表达、网络传

播、平台治理、法律规制等多层面，这意味

着治理网暴的工作，必然是一个精细的社

会过程，需要多方协同参与。“以暴制暴”固

然过瘾，却不能治本，甚至还可能造成更多

次生问题。

面对网暴之恶，心怀正义当然是一件

好事。但是，越是憎恨网暴，我们越该设

法釜底抽薪，消除网暴乱象的社会基础，

而不能火上浇油，让网暴在循环往复的报

复中日益泛滥。再美好的愿景与情感，只

要通过网络暴力的形式释放，都会对他人

造成伤害。“网暴无正义”，还应被记在每

个网民心间。

越憎恨网暴越要反对“以暴制暴”

□ 李婷婷

由多部门发布的关于依法惩治网络暴

力 违 法 犯 罪 的 指 导 意 见 （征 求 意 见

稿），已经面向社会公开征求意见，这也

再次引起人们对网暴问题的关注。网络暴

力行为，可谓几乎人人厌弃，它对受害者

身心伤害巨大，对于社会秩序也会造成不

良影响。

看待网暴现象，我们不妨从网暴者的

心理中寻找“问题根源”。在心理学视角

中，网络暴力主要有 3个来源。

首先，在一些网暴者的内心深处，社

交边界感被撕裂，而且未能得到重建。在

现实环境中，人与人之间是有边界感的，

社交距离根据关系的熟悉与陌生程度，有

从近到远的差异。如果第一次认识，一般

人不会当面评论别人的穿着和长相，那会

被认为是不够礼貌和有攻击性的。而到了

公共网络环境中，人们的“可触及性”大

大增强，一条随意的留言和评论，就可能

将从未谋面的两个人或者一群人通过这样

的方式“连接”到了一起。边界感是距离，也

是安全感的来源之一，就像人的皮肤，如果

没有“心理皮肤”的保护，人们将无法在社

交中获得足够的安全感。因此，网络暴力在

网络无国界的环境下，直达当事人的感官，

破坏了边界感和安全感。

再者，某些网暴者在貌似无人监管的

匿名世界里，产生了不用为自己言行负责

的错觉。在网络的匿名社交环境中，认为

无人看见就可以为所欲为，实际上是一种

很严重的错觉。因为我们的一举一动，起

心动念，发出的主体都是当事人自己，负

面能量在潜意识中不断积累，大脑意识和

行为之间互相强化，每个人都需要为自己

的行为结果“买单”。就像不良的生活方

式是当今许多人亚健康的成因一样，不良

的行为方式，也是当事人心理越来越不健

康的成因，反过来又导致了不良行为的继

续发展。在无人处引爆负能量，只会加剧

自己身心发展的不平衡，这让一些人选择

以暴力和极端方式发泄负面情绪。

还有一点不可忽视，一些网暴者的自

我认知出现了问题，他们未能正确对待自

身的负能量，意识不到“转化和超越”才

是正途。如今不少人都有焦虑感，内心压

力指数高。心理学压力曲线理论表明，适

当的压力能够促成人们的成就，而压力过

度则造成多种问题。

有负能量就有理由在网络上随意攻击

他人吗？显然不是。我们必须认真思考，

如何转化内心的负面情绪，如何正确释放

负能量，要多内省，多加强自我管理，进

而追问生命的意义。在此，笔者想到了奥

地利著名神经病学家和精神病学家维克

多·弗兰克尔，他从 1926 年开始创立的

意义治疗学，被称为维也纳第三心理治疗

学派。二战期间，他曾因犹太人身份被关

押在集中营，经历了生离死别，最后坚持

下来，创作了多部“意义治疗学”书籍。

他提出了“意义治疗法”，用来接近生命

存在的意义，关键词就是爱和苦痛。二者

看似对立，却可以帮助我们体悟“存在”

的意义。缺少内心的意义感，正是一些网

暴者的心理问题根源。从这个意义来讲，

负能量应该得以正确转化，而不是激化和

发酵。面对网暴现象，治理违法行为不是

最终目的，让人们拥有内心意义感的自

觉，才是目的。

同时，我们也得看到，当前治理网暴

违法行为，在具体操作上也存在一些挑

战。一是要区分网络维权、网络检举揭

发和网络暴力的界限；二是要区分好惩

戒网络暴力和保护言论权利的界限；三

是对于网络暴力的取证和对严重危害当

事人和社会秩序具体程度的鉴定标准。

这是挑战，亦是机遇，依法惩治网络暴

力违法犯罪，要做好法律层面的工作，心

理上的疏导和调节工作也是不容忽视的。

只有齐头并进，才能更好地从根源上减少

网暴现象。

（作者系北京大学学生心理健康教育
与咨询中心副主任）

网暴者的自我认知往往出了问题
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