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中青报·中青网见习记者 罗 希 程 思
实习生 谢西迪

“我今年 22 岁，家人被网络诈骗 66
万元。刚大学毕业的我以为人生才刚刚开

始，但是没想到是‘地狱开局’。”回忆起

一周前父亲遭遇电信诈骗的经历，今年

刚从天津某高校毕业的张西仍未完全缓

过神来。“起初的我并没有意识到事情的

严重性，听到电话那头弟弟说的‘咱爸

好像被骗了钱’，我还以为是被骗了一两

万。”直到联系上妈妈，彼时还在长沙实

习的张西才艰难地相信，“我爸真的因刷

单被诈骗了 66万元，其中还有 31万元的

网络贷款。”

一通自称是化妆品商家客服的电话，

也曾让就读于江西南昌某高校的游月差点

掉入电信诈骗的陷阱。“对方告诉我，我

在一个月前购买的化妆品含有有害成分，

要对我进行赔偿，但需要我完成一系列的

线上申请。”面对“客服”极具迷惑性的

话术，游月一开始并没有多想，但是随着

操作的进行，她发现对方态度变得越来越

急躁。“当对方提出需要我申请‘线上贷

款’业务才可以收到赔款时，我才意识到

了问题。”

随着反诈影片 《孤 注 一 掷》 的 上

映，诈骗话题再次引发热议。近日，中

国青年报·中青校媒就反诈主题面向全

国高校大学生展开问卷调查，共回收有

效问卷 3738 份。调查结果显示， 44.86%
受 访 大 学 生 的 身 边 人 有 过 被 骗 经 历 ，

29.48% 曾亲身遭遇过诈骗，但没有上

当 ； 10.67% 在 经 历 诈 骗 后 掉 进了诈骗

陷阱。

近五成受访大学生身边
人有过被骗经历

“诈骗往往是在受害者毫无防备的情

况下发生的，骗子有成熟的话术体系和心

理攻击办法，大学生很容易在没有心理准

备的情况下被骗。”合肥市公安局刑警支

队五大队副大队长、合肥反诈中心宣传民

警杨础介绍，在办案过程中，他就曾遇到

一名被骗了 10 万余元的大学生。该同学

在某年的“双十一”购物节期间购买了电

商产品，没过多久便接到了电商平台电

话，一个自称客服的人准确地报出了该同

学的姓名、所购物品等信息。随后告知

该同学，他所购买的物品在转送过程中

被病毒污染，需要统一销毁，平台将根

据实际购买价格，赔付双倍金额。在骗子

的步步诱导下，该同学最终被骗，金额高

达 10万余元。

杨础表示，学生群体是遭遇电信诈骗

的重点人群，较为常见的骗局类型包括刷

单诈骗，投资理财诈骗，婚恋交友诈骗，

冒充客服诈骗，冒充公检法工作人员诈骗

以及“两卡犯罪”等。

在一次日常登录游戏账号时，游月收

到了来自陌生玩家的好友申请。“对方说

想要买我的游戏账号，开价特别高，还引

导我进入了一个看上去特别正规的交易平

台。”面对对方充满诱惑力的价格，游月

慢慢放松了警惕。“交易账号前，平台却

要求我充值几百元来证明账号的真实

性。”对方突然提及的充值要求，让游月

的同学顿时起了疑心。在好友的劝阻下，

游月意识到了不对劲。“对方一看没能得

逞，还给我发送了一段‘假警官’的视

频，警告我不继续交易的后果，知道是骗

局的我便不再理会了。”

“在电信诈骗的类型中，刷单诈骗尤

其值得重视。”杨础介绍，“不少人通过添

加社群了解兼职信息，看到别人都在分享

自己通过刷单赚了多少钱时，难免心动。

但他们不知道的是，上百人的社群除了自

己之外，其他人都是‘托’。”

这便与张西父亲的被骗遭遇如出一

辙。“起因是我们家门口出现了一个陌生

快递，拆开后发现是一个小台灯和一张印

有‘最高可得 888 红包’字 样 的 刮 刮

卡。”张西说，父亲刮开卡片后，发现中

了 18 元红包和一桶洗衣液，便扫码进了

一个微信群。她表示，当时的父亲很快

就拿到了 18 元红包，原本坚固的心理防

线也逐渐开始动摇。经过微信群内成员

的联合诱导，张西的父亲安装了一个名

为“商盟通讯”的手机应用，开始进行

刷单。

她回忆，当天晚上，父亲还十分兴

奋地“炫耀”自己靠做任务提现了 300
元，“第二天，尝到甜头的我爸开始了高

额刷单，他陆续向几个银行账户转账 999
元 、 26570 元 、 65730 元 、 31000 元 、

137410元来完成刷单任务。然而，在第 3
次提现的过程中，对方却称我爸因操作失

误导致账号冻结，需要缴纳 94936元来解

冻账户。”张西提到，对方的话术极具煽

动性，一再表示需要在几分钟的规定时间

内完成操作，否则此前汇入的钱都会“打

水漂”，“所谓的‘解冻’完成后，对方又

说数据异常，需要缴纳验证金。威逼利诱

下，我爸前后去网贷平台借了 31 万元。”

直到对方依然不依不饶，又以信誉分太低

为由要求转账 15 万元来购买信誉分时，

张西的父亲才意识到自己遭遇了诈骗，

“我爸希望对方能把部分钱退回，还把自

己的聋哑人证明发给了他们，但对方已经

不再回复了”。

反诈不该“孤注一掷”，需
多方合力筑牢“反诈堡垒”

即将在中国传媒大学读研一的岳烛韵

认为，如今无孔不入的电信诈骗已给大学

生群体带去了较大的危害与潜在风险。

“大学生接触到的信息会十分庞杂，但阅

历尚浅的我们却很难分辨信息的真假。”

张西回忆，在确认自己遭遇了电信诈

骗后，父亲第一时间报警。“湖南株洲警

方当天便将其立为了刑事案件。第二天，

就有两个犯罪嫌疑人被抓获了。”她提

到，“其中一个嫌疑人还是在校的大学

生，我爸转账账户的卡主是他的名字。此

前，他将自己的银行卡以 3万元的价格卖

了出去。”

“一些大学生法律意识淡薄，对个人

信息保护意识不强，在犯罪分子高酬劳诱

惑下，容易卖出用自己身份信息办理的银

行卡、电话卡等工具。”杨础提到，“这就

是我们常说的‘两卡犯罪’，犯罪分子会

用这些学生的卡进行转账、洗钱，大学生

可能在无意识情况下构成犯罪。”据杨础

介绍，此类案件中不少大学生是被熟人拉

进相关社群的，所以警惕性不高。

除此之外，岳烛韵提到，处在不同阶

段的大学生，会遇到不同类型的诈骗，

“对于刚入学的大学生来说，可能会遇到

冒充师哥师姐的有心之人，而对于即将毕

业的大学生来说，就可能遇到求职陷阱。”

据就读于安徽某院校的王鹏回忆，17
岁时他曾遭遇求职诈骗。彼时还在读高二

的他和朋友在某个名为“暑期兼职招聘”

的网页填写了自己的姓名、年龄、电话等

基础信息，填完信息不到半个小时，王鹏

便接到了邻市一家公司的电话。在对方开

出的 4800 元薪资诱惑下，两人一拍即合，

第二天便坐上了去邻市的大巴，计划开始

“新生活”。然而，刚到“公司”，他们便被要

求缴纳 200元的工作押金。交完钱后，王鹏

意识到有些不正常，以去厕所为由悄悄躲

在了隔壁办公室门口。“直到听见他们说要

收了我们的身份证和手机时，我顿时心里

一紧，拉着朋友跑出了大厦。”

西南政法大学刑侦学院副教授谢玲解

释，所有的诈骗剧本都是针对人性的弱点

编造，每一个人都是潜在的诈骗被害人。

例如，尚无稳定收入、有网购习惯、缺乏

社会经验的学生群体容易接触刷单返利诈

骗、冒充电商物流客服诈骗、贷款诈骗、

冒充熟人诈骗等诈骗类型。谢玲建议，首

先要保护好个人信息，防止不当泄露成为

诈骗团伙实施诈骗的“料”或犯罪工具；

其次注意接听公安机关 96110 预警电话、

下载安装国家反诈中心 App，不点击陌生

短消息链接，遇到与财产、资金有关的情

况要通过多途径核实信息源；再次，做

“反诈明白人”，通过主流媒体主动了解一

些刷单、虚假投资理财、杀猪盘、冒充熟

人等诈骗类型，观看 《孤注一掷》反诈电

影也是一种途径。

张西提到，虽然警方已经抓获了两名

犯罪嫌疑人，但是被诈骗的钱如今仍下落

不明。“正如反诈电影所演绎的那样，诈

骗的钱一旦到账，会立即被一级一级转

到其他的卡进行分散并取出，便很难进

行追踪了。”

中青校媒调查显示，95.10%受访者都

曾通过各种途径学习过反诈知识。媒体传

播 报 道 （83.81%）， 学 校 课 程 、 讲 座

（71.56%），公安部门组织的宣讲活动

（61.26%） 以及亲友告知 （49.12%） 等都

是他们获取反诈知识的渠道。在受访者所

在的高校中，61.77%会组织反诈讲座等相

关活动；61.02%校园媒体平台会传播反

诈知识； 52.43%会开设反诈相关课程；

38.34%会举办反诈知识竞赛或文艺演出

等活动；28.04%会制作学校周边进行反诈

宣传。

续写反诈剧情，受访大学
生以实际行动助力“天下无诈”

在得知家人被骗后，张西和她家人不

约而同地关注起反诈知识。“我妈现在时

不时就会给我分享反诈短视频，提醒我当

下的一些常见骗局；我刷到类似的新闻

时，也会主动转发给他们。”张西提到，

自己的父亲是聋哑人，“每次看见家人接

到被标记为‘诈骗电话’的境外来电时，

他都会拿个盆在电话边使劲敲，直到骗子

挂断电话。”

两次与电信诈骗的擦肩而过，也使得

游月意识到了自己防范意识的不足，她总

结道：“以后遇到主动联络自己的陌生

人，都要保持警惕心。”游月表示，身边

亲友的提醒也可以起到很大的作用，“大

家一起分析情况，这样才好作判断。”

进入大学后的王鹏也意识到反诈知识

的重要性。在学习之余，他会经常浏览

“反诈博主”拍摄的短视频，了解更多诈

骗形式和套路。为了让反诈宣传普及到更

多人，王鹏一边参与当地举办的“全民反诈

征集活动”，一边向学校老师提出建议，请

各个班级派出代表走进学校附近的派出

所，鼓励更多同学参与到反诈热潮中。

杨础介绍，为了进一步提升大学生反

诈意识，反诈教育进校园、反诈主题高校

辩论赛、反诈主题情景剧大赛等正陆续在

各个高校展开。“当前合肥市在公安系

统、教育系统、团市委等多方合力下，已

经在当地组建高校反诈联盟。”中青校媒

调查发现， 97.78%受访大学生认可反诈

教育的必要性， 91.95%受访者期待反诈

教育进校园。

作为中国传媒大学人文学院团委学生

干部，岳烛韵一直积极参与学院组织的反

诈宣传活动。她与学院的同学们一起，为

北京市朝阳区反诈中心的王佳警官设计了

卡通形象——“反诈小佳”，并制作了一

系列的反诈知识科普视频。“反诈中心的

警官们会结合社会热点，为我们提供和大

学生相关的主题。”岳烛韵介绍，“反诈小

佳”科普视频的制作流程，是先由朝阳区

反诈中心把控题材、提供案例，参与项目

的同学们再对案例进行总结，制作成更通

俗易懂的卡通视频进行发布。“我们一开

始还在视频里运用了说唱这种表现手法，

希望用大学生喜闻乐见的形式，来进行反

诈知识的科普宣传。”岳烛韵与同伴们不

断迸发的灵感，也让“反诈小佳”收获了

一定的传播效果，“有些我们制作的视

频，还能在北京地铁里看到”。

中青校媒调查显示，69.23%受访大学

生参与过反诈宣传等预防网络诈骗的活

动；86.09%受访大学生曾主动向他人传播

反诈知识。其中，56.23%受访大学生会将

自己或身边人的被诈骗经历分享给亲朋好

友；62.04%受访大学生习惯转发官方发布

的反诈知识和案例；与此同时，制作反诈

视频、推文 （36.04%），在学校、社区组

织反诈宣传活动 （26.06%） 以及制作反诈

主题周边产品 （14.87%） 都是一些受访者

助力反诈宣传的常用方式。

除了进行线上科普外，岳烛韵还曾深

入街道，帮助社区居民提高反诈意识。

“在学校和反诈中心的组织下，我们和王

佳警官一起，在东坝乡社区开展了反诈宣

传讲座。”岳烛韵介绍，共有 4 个街道的

近 200 名居民参与此次讲座，“我自己其

实在这个过程中非常有获得感，也在这个

过程中学习了很多知识。”

在将相关证据提交给警方并安抚好家

人的情绪后，张西第一时间将这段经历梳

理成了详细的视频，发布在自己的社交平

台上。“视频发布后不久，就有很多网友

评论，表示他们也经历了类似的事情。”

虽然遭受了一些网络暴力，但张西并未后

悔将受骗经历发布出来，“看到有网友

说，他也收到了一模一样的快递，还好看

到了我的视频，立马就把那个快递扔了。

当我看到这种私信的时候，心里是真的很

开心的。”面对遭受的经济损失，张西表示

一家人也已经达成了共识：努力生活，积极

面对，再和电信诈骗斗争到底。

（应受访者要求，文中张西、岳烛韵
为化名）

超九成受访大学生期待反诈教育进校园

中青报·中青网记者 毕若旭
实习生 范子菁 李张欣

蒋燕姿初次系统地接触反诈知识，是

在西南政法大学刑侦学院副教授谢玲开设

的“电信网络诈骗犯罪侦查”全校公选课

上。虽然这门听起来颇具刑侦剧色彩的课

程和她学习的外语专业相隔甚远，但对电

信网络诈骗可怕之处的耳闻，让她觉得有

必要多学一些反诈技巧。令她没想到的

是，曾经是反诈“门外汉”的她，如今已

能站在讲台上为乡村儿童讲解如何识别诈

骗伎俩。2021 年，西南政法大学刑侦学

院和重庆市反诈骗中心合作打造了西南政

法大学反诈宣讲团，蒋燕姿和许多不同专

业的同学一起，成了反诈宣讲志愿者。

在校园反诈的路上，谢玲和蒋燕姿并

不孤单。为了应对和遏制频发的电信网络

诈骗，除了公安机关侦办相关案件，反诈

课堂、反诈展览、反诈软件等多元化的预

防手段也如雨后春笋般涌现。大学生群体

是诈骗分子瞄准的对象之一，因此许多高

校为了帮助同学们防患于未然，也以各种

形式加入了反诈防骗行列。 2021 年年

底，安徽大学等高校成立合肥经开区高校

反诈联盟；北京电影学院和中央美术学院

曾共同举办“大学生防诈宣传创意设计大

赛”；各高校在校园媒体平台发布反诈防

骗知识；大学生作为志愿者参与诈骗宣讲

等活动……高校正在通过多样的形式行动

起来。

助力校园无诈，高校师生
发挥专业与特长

在西南政法大学反诈宣讲团，有许多

专门研究新型犯罪侦查治理的青年教师和

本硕博学生。从事新型犯罪侦查教学研究

工作的谢玲，同时也是反诈宣讲团的指导

老师和全国新型犯罪研究中心重庆分中心

研究员。在她看来，通过持续的研究跟

进，为反诈宣讲提供专业知识的支撑，能

够更好地帮助群众提高反诈意识。“西南

政法大学反诈宣讲团的定位，不仅是一个

面向社会的大学生志愿者服务团队，也是

一个高校学术型研究团队。我们结合研究

性学习和实践活动，进行新型犯罪前瞻性

课题研究，将新型犯罪侦查治理专业知识

运用于社会服务，通过发挥典型案例的指

引作用，提醒群众提升防范意识。”

余国梁是西南政法大学刑事侦查学院

2020 级学生，也是宣讲团的前任团长。

他和同伴不仅会在校内外宣讲，在骗子常

常伸出魔爪的地方，他们也会尽可能竖起

一道防火墙。“一些骗子会混进同学自发

组织的学习群。我刚上大一时，就对群里

的消息是否真实感到迷惑，既怕错过重要

信息，又怕有的内容是骗局。”现在，宣

讲团的成员会加入一些学生群，通过群聊

信息里的蛛丝马迹分辨真伪，遇到重要通

知，他们也会找相关负责老师核实信息。

“有一次有人发了一个群聊二维码，说有

一个紧急通知，让大家赶紧加新群。我们

马上就识别出这是假消息。”虚假“通

知”后往往会被宣讲团成员们发布的国家

反诈中心表情包刷屏，“强势”提醒大家

这是一个假消息。

谢玲和学生团队把自己的刑侦和法律

专业优势应用在校园反诈之中，四川农业

大学校园媒体团队“枣子团队”则充分发

挥了新媒体传播领域的特长。去年 4 月，

正值第七个全民国家安全日，团队指导老

师、四川农业大学党委宣传部新闻科副科

长龙泓宇和同学们开始构思，如何设置一

个鲜活而深入人心的反诈宣传议题。

在搜集了全网大量相关实际案例后，

枣子团队决定用连续短剧演绎真实案例

等形式，更直观地呈现骗局、骗术，但

如何为这个反诈宣传产品取一个能够吸

引大学生的响亮名字，是他们一直“纠

结”的重点。

在一次讨论会中，团队成员各自分享

了自己查找到的网络诈骗真实案例。面对

着为数不少、五花八门的案例，有同学感

叹，在花招频出的骗子眼里，大学生可能

很“好骗”。讨论结束后，大家在去食堂

的路上还在头脑风暴。龙泓宇介绍：“有

成员想到，人们面对骗局容易上当，不如

就 把 主 人 公 叫 作 ‘ 郝 骗 ’（谐 音 ‘ 好

骗’）。经过一番探讨，大家决定把主人

公名字定为‘甄郝骗’，很多年轻人对这

个命名方式不会太陌生，也更容易让受众

代入角色。”

经过反复探讨和打磨的“甄郝骗”系

列作品一经推出，果然“一炮而红”。作

品中的“甄郝骗”“单纯又好骗”，配上具

有网感的配音和趣味性强的演绎形式，让

诈骗案例生动鲜活起来。在四川农业大学

官方微信公众号发布的“甄郝骗”推文

中，视频后还附加了互动形式的网络安全

测试题。

第一期“甄郝骗”相关作品推出后，

枣子团队对这一题材的创作热情一发而不

可收。“相关的选题一个接一个报上来，

有的要以‘甄郝骗’为载体讲一讲网购上

当，有的要给他画四格漫画。1 年多来，

只要到了诈骗高发的时间节点，比如购物

节、开学季、毕业季等，同学们都会主动

提前琢磨，是不是又需要‘甄郝骗’同学

出马了。”龙泓宇介绍，此后枣子团队根

据“甄郝骗”创作了诸多反诈防骗宣传作

品，曾被共青团中央微信公众号、许多社

会媒体和其他高校转载，全网浏览量超过

1000万。“全国、全网很多地方都用上了

这个 IP，它的形象和载体更加丰富了。”

反诈知识传播创新需要青年力量

“这段时间很火的电影 《孤注一掷》

里有句台词：‘人有两颗心，一颗是贪

心，一颗是不甘心。’我觉得这里的‘不

甘心’能很好地解释一些人被诈骗的原

因——年轻人好胜心强，却没想到诈骗

分子恰恰利用的是年轻人的这种心理。”

来自北京工商大学学生反诈行动社的冉思

思总结道。

在反诈社团中的经历，让冉思思了解

到诈骗分子会精准分析不同人群的心理，

迎合“目标”的所思所想实施诈骗，“那

么我们做反诈宣传，也要找准不同人群容

易接近和接受的方式”。因为了解年轻人

平时喜欢刷短视频，她和同伴们就尝试把

反诈知识填进流行的短视频配乐里。“前

段时间 《在小小的花园里面挖呀挖呀挖》

很火，我们就会考虑在这样的节奏旋律中

填入反诈歌词。”

如何创新传播方式、真正引起青年学

生的注意，是许多反诈知识传播者都在关

注的要点。枣子团队总结，反诈宣传要想

吸引青年们的关注，一定要“接地气”，

要适度避免专业化、精英化、权威化的传

媒形象。“比如‘甄郝骗’视频，创作中

我们特别注意了视频要‘土味’不要高端

大气，漫画要萌化不要严肃说教，文字要

活泼不要语重心长，目的就一个，让大家

感受到熟悉的场景、真实的内容。”龙泓

宇说。

在四川农业大学枣子团队成员朱蕊眼

中，作品的呈现形式同样重要。她在参与

这一系列作品创作的过程中，还专门在网

上自学了设计制图软件，以便用生动的图

片来增强读者阅读时的体验感和代入感。

在网友给“甄郝骗”系列作品的评论中，

有家长讲述自己孩子的同学被骗的经历，

提醒“孩子们一定要擦亮眼睛”；有人发

来顺口溜“兼职刷单小广告，本金提成拿

不到”；有人分享自己入学前因为警惕意

识太强，一直把班级助理当作骗子而不予

理睬的“乌龙”经历；也有人说自己不当

“甄郝骗”，要当“甄南骗”……这样的传

播结果让枣子团队感到既惊喜又欣慰。为

了巩固同学们的反诈意识，小编们还在评

论区积极回复，或是和同学们一起“玩

梗”，或是安慰受骗的粉丝，或是顺应主

题继续分享防骗知识。

线上线下反诈宣传都在青年师生的探

索中得到创新。今年暑期，西南政法大学

反诈宣讲团来到重庆市丰都县三建乡，向

乡村儿童普及反诈知识。除了讲解如何识

别“买卖游戏皮肤”“追星”“游戏账号充

值”“红包返利”等少年儿童容易遇到的

反诈陷阱，蒋燕姿和同伴们还设计了适合

小朋友们的游戏互动环节。“我会模拟诈

骗分子的行为，让孩子们看到诈骗分子是

如何行骗的。”蒋燕姿给孩子们展示上面

写着“你是某某明星的粉丝，恭喜你被官

方抽中了领取福利周边，请加群领取”的

聊天框，告诉孩子们“加群”是诈骗的关

键词。“一旦他们选择加了群，我就会模

仿犯罪分子，让他们下载软件做任务。这

时候的诈骗关键词就是‘下载应用’。在

这个过程中，我会告诉他们‘充值优惠’

‘免费领福利’这些过于诱人的字眼不符

合常理，是‘白吃的午饭’，肯定是骗

局。”蒋燕姿说。

类似的互动体验模式，枣子团队所在

的四川农业大学也在积极探索和应用。

2023 年上半年，学校开设了校园安全教

育模拟实验室，结合 VR 和 AR 技术，让

同学们在实验室中可以以第一人称视角

进入系统，了解不同的诈骗类型和常见

手段，通过选择不同诈骗场景进行模拟

体验。

让谢玲感到欣慰的是，她在大学里开

设的公选课和宣讲团的讲解都能起到一定

的作用。“有不少同学曾给我发截图，说

他们识别出了遇到的网络诈骗；也有人会

把通过其他渠道学到的反诈知识分享给

我。”在谢玲的课堂上学习前，蒋燕姿从

未想过，看似简单的诈骗背后有着严密的

组织分工，骗子们都受到过专门的培训。

当蒋燕姿把自己学到的知识分享给乡村孩

子后，有一名家长专门来感谢她。“那位

家长的孩子之前差点上了网络诈骗的当，

这次听完我们的分享后，孩子对诈骗的认

识清晰了很多，家长也表示她会更多地关

注孩子在网上的活动。”许多类似的回

馈，坚定了蒋燕姿把反诈宣传进行到底的

信念。

谢玲则提出，推进全民反诈要走群众

路线，只有将潜在的被害人转化为全民

反诈中的一员，主动积极防御，形成

“全警反诈、全民参与”的新格局，才会

让电信网络诈骗无处遁形。她和西南政

法大学反诈宣讲团的师生们，则会为了

这个目标不懈努力，持续跟进研究诈骗

分子的新骗术，将反诈知识播撒到更远

的地方。

拒绝“孤注一掷”高校师生助力校园无诈

西南政法大学反诈宣讲团成员进行宣讲。

西南政法大学反诈宣讲团供图

北京工商大学学生反诈行动社在校内开展反诈防骗宣传活动。 北京工商大学学生反诈行动社供图


